Datenschutz bei Personendaten in Printmedien und Website der Schulge-
meinde Morschwil

Fur den Umgang mit personenbezogenen Daten sind mit der Einflinrung des Datenschutzgesetzes verschie-
dene Empfehlungen abgegeben worden. Die Schule ist davon betroffen, weil Daten in Printmedien oder auf
der Website der Schule verdffentlicht werden. Fir die Umsetzung mit dem Umgang mit personenbezogenen
Daten richtet sich die Schulgemeine Mérschwil nach der Handreichung «Datenschutz und Informationssicher-
heit in der Schule» des Bildungsdepartementes und dem Merkblatt «\Websites von Schulen» der Fachstelle
Datenschutz des Kantons St. Gallen.

Informationen im Internet (insbesondere der Schulwebsite) und in Printmedien sind uneingeschrankt fiir jeder-
mann zuganglich. Schilerinnen- und Schiilerdaten diirfen deshalb nach herrschender Rechtsauffassung und
insbesondere aus Sicherheitsgriinden nur mit grosster Zurtickhaltung verdffentlicht werden. Die Angaben dur-
fen insbesondere nicht dazu flhren, dass Besucherinnen und Besucher einer Website oder Leserinnen und
Leser eines Printmediums Riickschliisse auf einzelne Schiilerinnen und Schiiler ziehen und schon gar nicht
mit ihnen Kontakte knlpfen kénnen.

1 Keine Einschrankungen fiir die Bekanntgabe nicht personenbezogener Daten

Informationen ohne Personenbezug sind aus datenschutzrechtlicher Sicht unproblematisch: Terminlisten,
Informationen ber die Schule wie die Adresse, Telefonnummer der Schulleitung, des Schulsekretariats,
des Schulzimmers, Offnungszeiten der Schulbibliothek, Fundbliro, statistische Angaben Uber Lehrkdrper
und Schiilerinnen und Schiiler, Ordnungen, Absenzen- und Dispensregelungen, Terminkalender, Adres-
sen schulnaher Institutionen usw.

2 Angaben iiber Schiilerinnen und Schiiler

Ohne ausdrtickliche vorgangige und freiwillige Zustimmung der miindigen Schilerinnen und Schiiler bzw.
der Erziehungsberechtigten werden keine personenbezogenen Angaben Uber Schiilerinnen und Schiiler
(keine Adresse, Wohnort, Telefonnummer, E-Mail-Adresse, Hobbys, Foto usw.) bekannt gegeben. Wer-
den Fotos, Video- oder Tonaufnahmen der Schiilerinnen und Schiiler (z.B. des ganzen Schulhauses oder
der Klassen) veréffentlicht, geschieht dies ohne Namensnennung. Entsprechende Veréffentlichungen
werden nur aufgrund einer vorgéngig eingeholten ausdriicklichen Einwilligung der Schiilerinnen und
Schiiler bzw. der Erziehungsberechtigten veréffentlicht. Die schriftliche Einverstandniserklarung wird beim
Eintritt in die Schule aktiv eingeholt. Dabei wird klar deklariert, wozu die Aufnahmen verwendet werden
dirfen.
Ohne Einwilligung dlirfen Bilder aufgenommen werden, wenn eine der folgenden Voraussetzungen erfilllt
ist:
- Die abgebildete Person fligt sich in die Umgebung ein und ist nicht gezielt im Fokus.
- Bilder mit mehreren Teilnehmenden an einem gesamtschulischen Anlass, die fragliche Person ist nicht
optisch hervorgehoben und wird als Teil der Menschenmenge wahrgenommen

3 Telefonlisten

Die Telefonliste ist ein gangiges Mittel flir die Informationstibermittiung und dient dem Schulzweck. Auf
Telefonlisten drfen lediglich Vorname und Name der Schiilerinnen und Schiiler sowie die Telefonnum-
mer des zu informierenden Elternteils aufgefiihrt werden. Werden fir einzelne Schilerinnen und Schiiler
zusétzliche Angaben bendtigt (etwa die Geschaftsnummer, Mobiltelefonnummer usw.), diirfen diese Da-
ten erganzt werden.

Die Telefonliste darf allen Eltern einer Klasse zugestellt werden. Bendtigen weitere obhutsberechtigte Per-
sonen die Liste (Grosseltern, Kindertagesstatten), darf die Liste auch diesen zugestellt werden (idealer-
weise durch die Eltern).

Sofern die Eltern einer Schiilerin oder eines Schiilers schutzwiirdige Interessen an einer Geheimhaltung
ihrer Telefonnummer glaubhaft machen kénnen, diirfen deren Daten nicht in die Telefonliste aufgenom-
men werden. Die Eltern sind verpflichtet, der Klassenlehrperson Alternativen fiir den Informationsfluss an-
zugeben. Die Information ist diesfalls gesondert sicherzustellen.

4  Angaben iiber die Behordenmitglieder

Namen, Vornamen, Funktion und Schulmailadressen der Behérdenmitglieder werden in Printmedien
und der Website bekannt gegeben, weitere Angaben zur Erreichbarkeit nur, wenn keine zentrale An-
sprechstelle bestimmt ist. Die Frage wird einvernehmlich mit dem Behérdenmitglied geklart.
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Angaben iiber Lehrpersonen, weitere Mitarbeitende und Schulleitung

Ohne ausdrtickliche vorgangige und freiwillige Zustimmung der Betroffenen werden keine - tiber die
Nennung von Namen, Vornamen und Funktion hinausgehenden - personenbezogenen Angaben be-
kannt gegeben, also keine Privatadresse, kein Wohnort, keine private Telefonnummer, keine private
E-Mail-Adresse, kein Foto usw.

Angaben iiber weitere Personen

Ohne ausdriickliche vorgangige und freiwillige Zustimmung der betroffenen Personen werden keine -
uber die Nennung von Namen, Vornamen und Funktion hinausgehenden - personenbezogenen An-
gaben Uber weitere Personen z.B. Mitglieder der Elternmitwirkung usw. verdffentlicht.

Soziale Medien

Die Schule Morschwil bewirtschaftet keine sozialen Medien. Die Lehrpersonen fiihren keinen «Klas-
sen-Chat» mit entsprechenden Apps (z.B. WhatsApp).

Schulische Plattformen und schuleigene Gerate: Geeignete Chatfunktion (z.B Teams, Schabi, Lern-
lupe, Lehrmittelangebote) kénnen von der Lehrperson verwendet und mit den Schiilerinnen und
Schiilern fir schulische Zwecke genutzt werden. Die Datenschutzbestimmungen sind einzuhalten. Es
durfen keine besonders schiitzenswerten Daten iber den Chat ausgetauscht werden.

Mobiltelefone der Schiilerinnen und Schiiler

Die Daten auf dem Mobiltelefon gehdren der Eigentlimerin oder dem Eigentiimer. Die Lehrperson darf
nicht auf den Inhalt des Mobiltelefons von Schiilerinnen oder Schilern zugreifen. Fur die Einsicht-
nahme durch die Lehrperson muss die Einwilligung der urteilsfahigen Schiilerinnen und Schiiler oder
bei Urteilsunfahigen der Erziehungsberechtigten (Volksschule) eingeholt werden.

Sofern der begriindete Verdacht besteht, dass die Schiilerin oder der Schiler illegale Daten auf dem
Mobiltelefon speichert (Gewalt- oder Pornodarstellungen, Mobbingdaten, unerlaubte Fotos oder Vi-
deos usw.), kann das Telefon eingezogen und so rasch wie méglich den Untersuchungsbehdrden
ausgehandigt werden.

Einsatz einer Webcam bzw. Videoiiberwachung

Mit der Videoiiberwachung ist ein Eingriff in die Grundrechte der erfassten Personen verbunden
(Recht auf informationelle Selbstbestimmung, d.h. Privatsphare und persénliche Freiheit). Die Video-
uberwachung muss deshalb den Anforderungen an Grundrechtseingriffe — insbesondere Vorhanden-
sein einer gesetzlichen Grundlage, eines 6ffentlichen Interesses und Einhalten des Grundsatzes der
Verhéltnisméssigkeit — gentigen. Erforderlich ist eine gesetzliche Grundlage in einem formellen Ge-
setz (z.B. ein Gemeindereglement). Im Gesetz muss die Handhabung des erfassten Bildmaterials ge-
nau umschrieben sein: Zweck, Echtzeitliberwachung oder Aufnahme, Sichtungs- und Auswertungs-
berechtigte, Aufbewahrungsdauer, Kennzeichnung des iberwachten Areals.

In der Gemeinde Mérschwil besteht keine gesetzliche Grundlage fiir eine Videoiiberwachung. Eine
Videotliberwachung ist daher auf den Schulanlagen derzeit nicht mdglich.

Publikation durch Eltern bzw. Angehdrige und der Schiilerinnen und Schiiler

Auch Eltern bzw. Angehérige und Schilerinnen und Schiiler diirfen nicht voraussetzungslos Fotos, Video-
und Tonaufnahmen von Schilerinnen und Schiilern oder Lehrpersonen aufnehmen und publizieren.

Die Schule dokumentiert Anlasse wie Sporttage und weitere Veranstaltungen. Die Aufnahmen werden auf
der Schulwebsite, im Mitteilungsblatt, im Schuelfenschter oder im Geschaftsbericht verdffentlicht. Eltern
und Angehérige durfen Fotos von ihrem Kind, z. B. am ersten Schultag, Geburtstagsfeier in der Schule
oder an Schulbesuchstagen etc., ausschliesslich fiir den privaten Gebrauch erstellen. Grundsatzlich diir-
fen Fotos, Video- und Tonaufnahmen ohne die Einwilligung der betroffenen Personen nicht aufgenom-
men und veréffentlicht werden (z. B. WhatsApp, in anderen sozialen und weiteren Medien).

Vom Schulrat genehmigt am 18.05.2022
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